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Macam EXPERTISE

Ausgabe 7 vom 29.02.2024

Aus der aktuellen Schadenpraxis der Zurich Versicherung im Bereich
Cyberrisk - auf welche Risiken ist besonders Acht zu geben und wie verhalte
ich mich im konkreten Fall?

(Wenn immer méglich wird eine genderneutrale Form gewdhlt. Fiir gewisse Fachterminologien ist dies aktuell
noch nicht gewdhrleistet. Es sind bei allen Formulierungen immer alle Geschlechter angesprochen.)

In der Versicherungswelt ist das Thema Cyberrisk jung und die Schadenpraxis daher noch dabei
sich zu etablieren. Alle involvierten Parteien befinden sich in einem Lernprozess, weshalb diese
Expertise den direkten Austausch mit der Schadenabteilung der Zurich Versicherung gesucht hat
und nachstehend in Form eines direkten Interviews wiedergegeben wird. Unser Gesprdchspartner
ist hierbei Herr David Eugster, Fachverantwortlicher fiir Cyberschdden im Bereich KMU bei der
Zurich Versicherung. Er ist aktuell einer unserer direkten Ansprechpersonen aus der
Schadenabteilung fir die Poolkunden und kennt sowohl unsere Versicherungslésung wie auch die
bis anhin abgewickelten Schadenfdlle aus der Gastronomie und Hotellerie.

Was versteht man unter einem Cyberangriff im versicherungstechnischen Sinn?

In unseren Versicherungsbedingungen werden im Wesentlichen die nachstehenden versicherten
Risiken beschrieben:

Ein beabsichtigtes Verschlisseln, Beschddigen oder Zerstéren von versicherten Daten.
Ein beabsichtigtes «Unbenutzbar machen» eines Gerdtes aus der eigenen I T-Infrastruktur.
Eine durch Hacking-Attacken verursachte Datenschutzverletzungen.

Eine Ubertragung von Schadprogrammen auf das Computernetzwerk Dritter.

SESESIES

Cyber-Risk umfasst Eigen- wie auch Drittschdden (Haftpflicht). Der Kern liegt dabei in einem
boswilligen Angriff von aussen, welcher sich schddlich auf die IT-Infrastruktur auswirkt oder
auswirken soll (i.d.R. verbunden mit einer Lésegeldforderung). Achtung: Es gibtimmer wieder Falle,
wo man von einem Cyber-Vorfall ausgeht, wdhrend der Schadenbehebung jedoch festgestellt
wird, dass keine Boswilligkeit vorliegt (bspw. ein Versehen) oder im Ergebnis keine
Kompromittierung (Gefahr am IT-System) vorliegt. In solchen Fdllen ist kein versichertes Ereignis
gegeben, auch wenn bis dahin bereits Kosten in Absprache mit der Versicherung generiert
wurden.

Wie sollen unseren Kunden gegeniiber der Zurich Versicherung vorgehen, wenn Sie einen
konkreten Cyberangriff vermuten?

Schadenmeldungen kénnen wie gewohnt Uber die Macam AG als zustdndigen Broker erfolgen. In
vielen Fallen muss es aber schnell gehen. Wir empfehlen insb. bei Notfdllen (oder ausserhalb von
Burozeiten) direkt die Cyber-Hotline 044 629 10 40 anzurufen, damit das weitere Vorgehen
abgestimmt werden kann. Da die Versicherungsnehmerin die Macam AG ist, muss man am
Telefon erkldren, dass man ein mitversicherter Betrieb ist in der Police 16.121.565.

Den eigenen IT-Dienstleister sollte der betroffene Kunde ebenfalls gleich kontaktieren. Wir
konnen geeignete Partner nach Bedarf vermitteln.
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Erfolgt die Cyber-Attacke Uber gefdlschte Webseiten, E-Mails oder Kurznachrichten (sog.
Phishing) sollte man zudem eine Meldung an das Nationale Zentrum fiir Cybersicherheit (NCSC)
um Prdventivmassnahmen zu ergreifen, um andere Internetnutzer zu schitzen.!

Welches sind die wichtigsten Obliegenheiten des Kunden? Wer kann den Kunden unterstlitzen,
damit seine Systeme den Standards entsprechen?

Explizit werden folgende Obliegenheiten in den AVB’s erwdhnt:

1. Computer und Programme auf aktuellem Stand der Technik halten und vor
unberechtigtem Eindringen Dritter zu schiitzen (z.B. mittels Firewall und Antivirus).

2. Sicherung der Daten (Backups) mindestens alle 30 Tage vornehmen.

3. Nach Bekanntwerden von Sicherheitsllicken die Sicherheitsaktualisierungen innert 30
Tagen ab Erscheinungsdatum vornehmen.

Bei diesen Obliegenheiten handelt es sich um wichtige, grundlegende Themen. In jedem Fall
sollte der Kunde das Thema IT-Security mit seinem IT-Dienstleister besprechen. Es gibt immer
wieder Missverstdndnisse, da man fdlschlicherweise annimmt, dass sich der IT-Dienstleister
ohnehin um die IT-Sicherheit und die damit verbundenen technischen und organisatorischen
Massnahmen kiimmere.

Die Zurich Versicherung bietet ihren Kunden neu Sicherheitstrainings an. Als Beilage zu dieser
Expertise finden Sie einen Auszug aus unserem Dienstleistungspaket.

Was sind im Moment die hdufigsten Fdlle/Hackerangriffe, die bei lhnen gemeldet werden? 2
Die Art der Fdlle variieren sehr stark. Typische, regelmdssig vorkommende Fdlle sind:

Ransomware: Angreifer verschliisseln die Daten/Systeme des Kunden und fordern fir die
Entschlisselung ein Lésegeld. Um ihrer Forderung Nachdruck zu verleihen, drohen die Erpresser
die Daten zu veroffentlichen, wenn auf die Losegeldforderung nicht eingegangen wird.

Wichtig: Es ist unerldsslich, dass die Kunden tGber ein gutes Backup-Konzept verfligen, und so
z.B. die Daten regelmdssig offline sichern, um im Fall einer Datenverschlisselung nicht auf
Verhandlungen mit den Erpressern angewiesen sein zu missen.

Business-E-Mail Compromise: Der E-Mail-Account eines Mitarbeiters wurde durch Angreifer
kompromittiert, da der Mitarbeiter seine Zugangsdaten preisgegeben hat (Credential Phishing).
Angreifer versenden E-Mails unter einem Vorwand und versuchen den Eindruck von Legitimitdt
zu vermitteln. Beispielsweise ist die Aufforderung «Sie haben eine neue Rechnung erhalten, um
diese anzusehen geben Sie bitte |hre Zugangsdaten ein». Wenn der Kunde dem Folge leistet, hat
der Angreifer Zugriff auf den E-Mail Account und kann diesen fiir den Versand weiterer
Mailspam-/Phishing Kampagnen missbrauchen oder Rechnungen manipulieren.®

CEO Fraud: Ein Betrliger recherchiert 6ffentlich verfigbare Informationen zu Unternehmen (z.B.
Webseite des Unternehmens) und arbeitet dann ein Betrugsszenario aus. Er registriert dann eine
gefdlschte E-Mail-Adresse, welche derjenigen des CEOs zum Verwechseln dhnlichsieht, und
schreibt dann den Mitarbeiter im Biro (Buchhalter) an, unter einem Vorwand, eine dringende

! http://www.antiphishing.ch
2 Generelle Empfehlungen zum Thema Cybersicherheit fiir Unternehmen Informationen fiir Unternehmen (admin.ch)

8 NCSC zum Thema Rechnungsmanipulationsbetrug - Rechnungsmanipulationsbetrug (BEC-Betrug) (admin.ch))



http://www.antiphishing.ch/
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ncsc.admin.ch%2Fncsc%2Fde%2Fhome%2Finfos-fuer%2Finfos-unternehmen.html&data=05%7C01%7Cmalick.gueye%40macam.ch%7C28765862355548f36b4808dbec11bfed%7Ccab77e04d7094204a2b5936a22d5103e%7C0%7C0%7C638363333702389163%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=uYqWPGyigQOfJg5Qj5ydpUZtcwnyM7RZkCy6caDL%2BlU%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ncsc.admin.ch%2Fncsc%2Fde%2Fhome%2Fcyberbedrohungen%2Fbec-betrug.html&data=05%7C01%7Cmalick.gueye%40macam.ch%7C28765862355548f36b4808dbec11bfed%7Ccab77e04d7094204a2b5936a22d5103e%7C0%7C0%7C638363333702389163%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=btQWa7yt1Id54F2bgwUorE%2Bj4PeAr4WFfXpC1ef4tig%3D&reserved=0
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Zahlung auszuldsen. Der Betrliger muss sich nicht die Miihe machen, sich in ein System zu
hacken und kann mit relativ geringem Aufwand einen hohen Schaden verursachen.*

Achtung: Zahlungen die plétzlich auf eine neue (unbekannte) Bankverbindung getatigt werden
sollen, missen vorgdngig durch ein sicheres Verfahren geprift werden (durch telefonischen
Ruckruf oder digital signierte E-Mail-Kommunikation), ansonsten wird der Fall nicht von der
Versicherung Gbernommen.

Gibt es noch etwas, was Sie gerne zum Thema Cyberrisk ergdnzen wiirden?

Ein vollstandiger Schutz gegen Cyber-Angriffe kann nicht erreicht werden. Unternehmen kénnen
ihre Cyber-Resilienz aber mit vertretbarem Aufwand und grundlegenden Massnahmen erhdhen.
Nebst der schnellen Vornahme von Updates und Sicherheitsaktualisierungen, sind Mitarbeiter
auf die Gefahren im Internet regelmdssig zu sensibilisieren (Awareness). Zugdnge auf das
Firmennetz (z.B. via RDP, VPN) sind mit starken Passwértern zu sichern (mindestens 12 Zeichen,
darunter Gross-/Kleinbuchstaben, Ziffern und Sonderzeichen). Es sollte eine Passwortrichtlinie
erarbeitet werden, welche unter anderem das regelmdéssige Andern von Passwértern vorsieht.
Zusdtzlich sollte eine zwei- bzw. Multifaktor-Authentifizierung fir alle Zugdnge bzw. auch fir
weitere Dienste (z.B. E-Mail) implementiert werden. Dies ist bspw. auch wichtig, um ihre Social
Media Konten, die oftmals zu Marketingzwecken genutzt werden, vor Missbrduchen / inkorrekte
Sperrungen zu schiitzen.

Das Thema Cyber-Risk ist endlos, daher mache ich hier mal einen Punkt und gebe lhnen noch zu
ihrer aktuellen Pool-Lésung mit:

e Die Macam Pool-Kunden geniessen unser umfangreichstes Produkt, «premiumy.

e Der Selbstbehalt pro Fall ist CHF 1'000/ein Betriebsunterbruch ist erst 24 Stunden nach
Schadeneintritt versichert.

e Versicherte Leistungen sind u.a.: Kosten zur Daten- und Systemwiederherstellung,
Gewinnverlust in Zusammenhang mit einem Betriebsunterbruch, Entschddigung
begriindeter sowie Abwehr unbegriindeter versicherter Haftpflichtanspriiche, Kosten fir
das Krisenmanagement infolge Datenschutzverletzungen, Orion-Rechtskosten infolge
versicherter Ereignisse.

e Ausgeschlossen sind u.a.: Kreditkartenbetrug (Verwenden von gestohlenen Kreditkarten
oder Falschen von Kreditkarten), Ersatz von Hardware, wenn diese infolge eines
Cyberschadens ersetzt wird, ordentlichen Abnutzung der versicherten Gerdte, Ausfall der
Infrastruktur (inkl. Netzausfall, Strom, Internet).

Wir danken der Zurich Versicherung und insbesondere Herrn Eugster fur die Mitwirkung an diesem
Beitrag.

Freundliche Griisse
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Malick Gueye
Master of Law (MLaw)

4 Infos vom NCSC zum Thema CEO Betrug - CEO-Betrug (admin.ch)
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Schulungen
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Cyber-Awareness-Schulungen (Online)
Befahigen Sie lhre Mitarbeiter, potenzielle Cyber-Bedrohungen zu erkennen und
die Wahrscheinlichkeit erfolgreicher Cyber-Angriffe zu verringern.

Vor-Ort-Schulung inkl. Cyber Escape Game
MaRgeschneidertes physisches Training zu den besten Praktiken im Bereich
Cyber, Datenschutz und echte Hacking-Erfahrung.

Phishing-Simulation
Simulierter Angriff, um die Fahigkeit der Mitarbeiter zu testen, Phishing-E-Mails zu
erkennen und darauf zu reagieren.

Krisenmanagement-Training
Unternehmen lernen, wie sie Cyber-Krisen organisieren und auf sie reagieren
kédnnen, um den Schaden effizient zu begrenzen.

Cyber Escape Game

Immersives Erlebnis, das die Teilnehmer herausfordert, Cyber-Rétsel zu |6sen und
so ihr Wissen und ihre Fahigkeiten auf unterhaltsame und fesselnde Weise zu
verbessern. In einer physischen Umgebung oder mit einem Virtual-Reality-Headset
reproduzierbar.

Assessments
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Cyber Healthcheck
Bewertung, die durchgefuhrt wird, um die Cybersicherheitslage einer Organisation
anhand eines Reifegrads zu beurteilen (Checkliste).

Cyber-Maturitats-Assessment
Bewertung auf der Grundlage von Zircher und NIST-Standardfragebdgen,
einschlieBlich eines detaillierten Berichts und Empfehlungen.

Datenschutz-Audit & Cyber-Maturitats-Assessment
Prafung der Einhaltung lokaler und internationaler Datenschutzvorschriften und
Bewertung des Reifegrads der Cybersicherheit

ISO 27001 Audit
Prifung der Cyber-Maturitdt gemaf ISO 27001, um sie bei der Vorbereitung auf die
Zertifizierung zu unterstttzen.

Krisenmanagement-Audit
Bewertung der Bereitschaft, Reaktionsfahigkeit und Widerstandsfahigkeit einer
Organisation gegentber Cyber-Bedrohungen und -Vorfallen.

Krisenmanagement "Table-top exercice”
Szenario-basierte Ubung zur Bewertung und Verbesserung lhrer Bereitschaft und
Reaktionsstrategien im Falle eines Cyberangriffs.

Preise ab

CHF 1500

CHF 22000

CHF 17000

CHF 2000

CHF 17000

Preise ab

CHF 2’500

CHF 67000

CHF 9°000

CHF 12’000

CHF10'000

CHF 14’000

© Zurich
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Technische Services
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Externe und interne Schwachstellenscans
Automatisiertes Verfahren zur Identifizierung und Erkennung von Sicherheitsllcken
in Computersystemen und -netzen.

Penetrationstests
Massgeschneiderte manuelle Simulation eines realen Angriffs (Hacking) zur
Ermittlung von Schwachstellen und Bewertung potenzieller Risiken.

Managed Detection Response fir KMUs (SOC)
SME Security Operation Center flr Echtzeit-Uberwachung und Reaktion auf
Cybersecurity-Bedrohungen auf der Endpunktebene.

Managed Detection Response (SOC)
Komplettes Security Operation Center flr Echtzeitiberwachung und Reaktion auf
Cybersecurity-Bedrohungen.

Strategie-Support

+

+
+
+
+
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Cyber Governance
Unterstltzung bei der Ausarbeitung der Dokumentation zur Cybersicherheit
(Zugangskontrolle, Passworter, Datenklassifizierung, Verschlisselung und andere)

Ereignisvorsorge
Dokumentiertes Verfahren, das die Reaktion und das Management von
Cybersicherheitsvorfallen beschreibt.

Finanzielle Exponierung (Cyber-Quantifizierung)
Kontinuierliche Bewertung der finanziellen Auswirkungen, um die Priorisierung und
Rechtfertigung von Cyber-Investitionen und -Strategien zu unterstitzen.

Cyber-Supply-Chain i
Aggregierter Rahmen zur Uberwachung der Cyber-Reife der gesamten Lieferkette
auf der Grundlage verschiedener Bewertungsstufen.

Business-Continuity-Services

Definition der Business-Continuity-Strategie, einschliel3lich der Bewertung der
Auswirkungen auf das Geschéaft (Business Impact Assessment, BIA), Entwicklung
von Richtlinien und anderen.

CISO-as-a-service
Adhoc-Unterstltzung durch Bereitstellung von Fachwissen fur die Entwicklung,
Umsetzung und Verwaltung einer Cyber-Strategie.

Preise ab

CHF 1000

CHF 4000

CHF10'000

CHF15°000

Preise ab

CHF 3’000

CHF 4000

CHF 5000

CHF 1000

Auf Anfrage

Auf Anfrage

© Zurich
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Sylvain Luiset André Costa Thomas Schnitzer

Senior Cyber Risk Engineer Cyber Underwriter Senior Cyber Risk Engineer
sylvain.luiset@zurich.ch andre.costa@zurich.ch thomas.schnitzer@zurich.ch
+4179 377 26 44 +4144 628 7113

lhr Mehrwert mit Zurich Cyber Resilience Solutions

Liif) Mit unserer Unterstitzung zur Versicherbarkeit
gelangen

Aussagekraftige Schadensdaten und
branchenspezifische Benchmarks
Massgeschneiderte Dienstleistungen fur jede
Unternehmensgrésse

Bewahrte Methoden, gestutzt durch Forschung
und unser F&E-Team

Globale Prasenz
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This is a general description of (insurance) services such as risk engineering or risk management services by Zurich Resilience Solutions which is part of the
Commercial Insurance business of Zurich Insurance Group, and does not represent or alter any insurance policy or service agreement. Such (insurance) services
are provided to qualified customers by affiliated companies of Zurich Insurance Company Ltd (Zurich Insurance Group). The prices stated are exclusive of VAT
and are subject to change at any time.

The opinions expressed herein are those of Zurich Resilience Solutions as of the date of the release and are subject to change without notice. This document has
been produced solely for informational purposes. All information contained in this document has been compiled and obtained from sources believed to be
reliable and credible but no representation or warranty, express or implied, is made by Zurich Insurance Company Ltd or any members of Zurich Insurance Group
as to their accuracy or completeness. This document is not intended to be legal, underwriting, financial, investment or any other type of professional advice.
Zurich Insurance Group disclaims any and all liability whatsoever resulting from the use of or reliance upon this document. Nothing express or implied in this
document is intended to create legal relations between the reader and any member of Zurich Insurance Group.

Certain statements in this document are forward-looking statements, including, but not limited to, statements that are predictions of or indicate future events,
trends, plans, developments or objectives. Undue reliance should not be placed on such statements because, by their nature, they are subject to known and
unknown risks and uncertainties and can be affected by numerous unforeseeable factors. The subject matter of this document is also not tied to any specific
service offering or an insurance product nor will it ensure coverage under any insurance policy.

This document may not be distributed or reproduced either in whole, or in part, without prior written permission of Zurich Insurance Company Ltd, Mythenquai 2,
8002 Zurich, Switzerland. No member of Zurich Insurance Group accepts any liability for any loss arising from the use or distribution of this document. This
document does not constitute an offer or an invitation for the sale or purchase of securities in any jurisdiction.
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