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Cyberangriff durch BEC - wie sieht die Verifikationspflicht aus?

Cyberkriminalitat im Zahlungsverkehr nimmt weiter zu. Besonders hdufig sind sogenannte Busi-
ness-E-Mail-Compromise-Angriffe (BEC): Dabei manipulieren Tater unbemerkt Rechnungen oder
Bankverbindungen innerhalb laufender E-Mail-Kommunikation.

Ein aktueller Schadenfall zeigt, wie streng Cyberversicherer heute die Einhaltung interner Prif-
prozesse beurteilen und weshalb selbst bei eindeutigem Betrug keine Deckung besteht, wenn
definierte Sicherheitsvorgaben nicht eingehalten werden.

Was war geschehen

Unser Kunde steht kurz vor der Eréffnung eines neuen Restaurants. Flir den Innenausbau wurden
Schreinerarbeiten im Ausland vorproduziert und Uber einen externen Innenarchitekten koordi-
niert.

Im Hintergrund wurde die Schreinerei Opfer eines gezielten Cyberangriffs. Die Tater Gbernahmen
unbemerkt die laufende E-Mail-Kommunikation und versendeten eine manipulierte Anzahlungs-
rechnung Uber 50 % der Auftragssumme - mit gednderten Zahlungsangaben.

Die Rechnung wurde Uber den Innenarchitekten an unseren Kunden weitergeleitet. Der Betrug
blieb zundchst unentdeckt. Als die Zahlung ausgeldst wurde, stoppte die Bank die Uberweisung
wegen Unstimmigkeiten und verlangte eine Bestdtigung des Zahlungsempfdngers. Die an-
schliessende Abkldarung erfolgte jedoch ausschliesslich per E-Mail Gber den Innenarchitekten.

Dieser kontaktierte die vermeintliche Schreinerei und erhielt eine angeblich korrigierte Rechnung
mit bestdtigten Zahlungsdaten. Tatsdchlich kommunizierte er weiterhin ausschliesslich mit den
Angreifern.

Daraufhin wurde die Zahlung freigegeben und ausgefiihrt. Erst spdter stellte sich heraus: Die EUR
66’000 waren direkt auf ein Konto der Betrlger Giberwiesen worden.

Warum der Versicherer nicht zahlte

Der Versicherer bestdtigte zwar ausdricklich einen klassischen BEC-Angriff. Trotzdem wurde die
Leistung verweigert, weil die vertraglich vorgeschriebenen Sicherheitsverfahren nicht eingehal-
ten wurden. Entscheidend waren dabei insbesondere folgende Punkte:

Verifikation innerhalb der kompromittierten Kommunikation

Die gesamte Prifung erfolgte ausschliesslich per E-Mail - also innerhalb genau jener Kommuni-
kationskette, die bereits kompromittiert war. Aus Sicht des Versicherers bestdtigt der Betrliger
damit faktisch seine eigene Manipulation.
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E-Mail geniigt nicht als «sicheres Verfahren»

Die AVB verlangen bei heuen oder gednderten Zahlungsangaben ausdriicklich ein «sicheres Ver-
fahren». Reine E-Mail-Abkldrungen erfiillen diese Voraussetzung nicht, da gerade E-Mail-Sys-
teme typischerweise Ziel solcher Angriffe sind.

Verantwortung bleibt beim Zahlungsausldser

Auch wenn Prifungen im Geschdéftsalltag an Dritte delegiert werden - etwa an Innenarchitekten
oder Projektleiter - bleibt die Verantwortung beim Unternehmen, welches die Zahlung freigibt.
Eine externe Bestdtigung ersetzt die vertraglich verlangte Verifikation nicht.

Die AVB definieren klare Mindeststandards

Der Versicherer stellte klar: Bei den Sicherheitsvorgaben handelt es sich nicht um Empfehlungen,
sondern um verbindliche Mindestanforderungen die keinen Ermessenspielraum zulassen, weil sie
abschliessend definiert sind.

Wann gilt die Verifikationspflicht?

Die Pflicht zur zusdatzlichen Priifung besteht nur bei neuen Zahlungsempfdngern oder gednder-
ten Bankverbindungen. Keine zusdtzliche Verifikation ist erforderlich bei bestehenden und unver-
danderten Zahlungsdaten innerhalb laufender Geschdftsbeziehungen. Entscheidend ist somit
nicht die Geschdftsbeziehung selbst, sondern ausschliesslich die Anderung der Zahlungsinfor-
mationen. Sobald neue Kontodaten mitgeteilt werden, greift die Pflicht zum sicheren Verfahren.

Was gilt als «sicheres Verfahren»?

Die AVB nennen abschliessend zwei zuldssige Verfahren: Andere Vorgehensweisen - insbeson-
dere E-Mail-Rickfragen - genligen ausdriicklich nicht.

1. Telefonischer Rickruf

Der telefonische Rickruf dient der zusdtzlichen Identitdtsprifung und schafft bewusst einen Me-
dienbruch zur E-Mail-Kommunikation. Dabei werden insbesondere Auftrag, Zahlungsempfdnger
und Bankverbindung Gberprift. Die AVB verlangen dabei nicht zwingend eine bereits unabhdn-
gig verifizierte Telefonnummer. Entscheidend ist vielmehr, dass Uberhaupt ein zusdtzlicher Prif-
prozess ausserhalb der E-Mail-Kommunikation erfolgt.

2. Digital signierte Kommunikation

Alternativ akzeptieren die AVB digital signierte E-Mails. Diese gewdhrleisten die Echtheit des Ab-
senders sowie einen unverdnderten Inhalt. Normale E-Mails - selbst von bekannten Kontakten -
reichen nicht aus, da gerade diese bei BEC-Angriffen hdufig kompromittiert werden. Als Beispiel
dient ein entsprechendes Sicherheitssiegel, das Herkunft und Unverdndertheit der E-Mail besta-
tigt.
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Fazit

Der Fall zeigt eindriicklich: Ein klarer Cyberbetrug fihrt nicht automatisch zu einer Versiche-
rungsleistung. Entscheidend ist die konsequente Einhaltung der vertraglich definierten Prozesse.
E-Mail-basierte Verifikation gilt dabei als unzureichend, und die Verantwortung bleibt stets beim
Zahlungsausldser.

Zugespitzt bedeutet das: Nicht entscheidend ist, ob ein Betrug stattgefunden hat, sondern ob er
gemdss AVB hdatte verhindert werden muissen.

Die Anforderungen der Versicherer sind bewusst einfach, aber strikt: Telefon oder digitale Signa-
tur - nichts anderes.

Wer diese Vorgaben nicht konsequent einhdlt, riskiert trotz eindeutigem Cyberangriff den Verlust
des Versicherungsschutzes.

Freundliche Grisse

Malick Gueye

Master of Law (MLaw)

Nachstehend aus den AVB’s der Zurich Versicherung die entsprechende Klausel:

702.2 Versicherte Transaktionsauftrage
Versichert sind Transaktionsauftrage (beispielsweise
Rechnungen), vorausgesetzt:

» diese erwecken den Anschein, von dem Versicherten
oder einem seiner Kunden oder Zulieferer zu stammen,
wohingegen sie in Wirklichkeit von einem Dritten
stammen, der sie betrlgerisch verédndert oder ganzlich
gefalscht hat und

» diese werden elektronisch Ubermittelt Gber E-Mail-
Programme, Onlineportale, Zahlungsapplikationen
oder jegliche andere Formen van schriftlicher Online-
kommunikation und

- diese werden bei neuen oder gednderten Zahlungs-
empfangern und/oder Bankverbindungen respektive
Kontonummern (z.B.IBAN) mittels eines sicheran
Verfahrens Oberprift, um die Echtheit des Transaktions-
auftrages sicherzustellen

Als sicheres Verfahren gelten ein telefonischer Rdckruf
zur |dentitatsprifung und jede Form von digital signierter
Kommunikation. Diese Uberprifung muss schriftlich
oder elektronisch dokumentiert werden.



